Wprowadzanie

Apache jest to otwarty i darmowy (open-source) serwer http dostepny dla
wielu systemdw operacyjnych.

Serwer http, inaczej serwer WWW, jest to program komputerowy
dziatajgcy na serwerze, obstugujacy zgdania protokotu komunikacyjnego
http. Z serwerem WWW taczy sie przegladarka internetowa bedgca jego
klientem, aby pobrac i wyswietli¢ uzytkownikowi strone internetowa.

przeglgdarka internetowa - serwer WWW
(klient - serwer)

Protokét http dziata na porcie 80/tcp, natomiast https (szyfrowana wersja
protokotu http) na porcie 443/tcp.

Serwer WWW moze wspoétgrac z ustugami innego, réwnolegle dziatajgcego
oprogramowania, np. MySQL, PHP.

Bardzo popularnym rozwigzaniem jest LAMP = Linux + Apache + MySOL +

PHP (system operacyjny, serwer WWW, serwer baz danych, jezyk
kodowania stron internetowych). Wszystko razem potaczone tworzy
jednos¢ umozliwiajgcg obstuge i wyswietlanie nawet rozbudowanych
serwisOw internetowych.

Apache w systemie Linux

Oprogramowanie serwera Apache jest natywnie dostepne w systemowych
repozytoriach wszystkich dystrybucji pod nazwg apache2.

apt update
apt install apache2

Po instalacji pakietu utworzona zostaje ustuga o takiej samej nazwie.
Zarzadzanie nia:

systemctl start/stop/restart/enable/disable/reload apache2

Gdy zainstalujemy i uruchomimy ustuge mozemy sprawdzic¢ jej dziatanie.
W tym celu wystarczy uruchomic¢ dowolng przegladarke internetowgq i
wpisac http://adres_ip_serwera (czyli np. http://localhost, jezeli
przegladarke uruchomiliSmy na tym samym hoscie co uruchomiony jest
serwer, albo http://1.1.1.1, jezeli serwer jest uruchomiony na innym
hoscie, wstawiajgc oczywiscie odpowiedni adres IP).



Dobrag praktyka jest zmiana wtasciciela katalogu /var/www/html (z
parametrem -R, aby zmiany dotyczyty rowniez wszystkich podkatalogéw)
na www-data:www-data.

Pliki konfiguracyjne serwera

Pliki konfiguracyjne serwera Apache znajdujg sie w katalogu /etc/apache?2.

Gtéwnym plikiem jest apache2.conf, w ktérym oprécz opcji
konfiguracyjnych znajduja sie réwniez odnosniki do innych plikow
konfiguracyjnych.

W pliku envvars znajdujg sie state wartosci tekstowe uzywane w plikach
konfiguracyjnych. Na przyktad domysiny uzytkownik i grupa, ktére sg
tworzone w czasie instalacji serwera Apache nazywajg sie www-data.
Serwer dziata w oparciu o uprawnienia tego uzytkownika i tej grupy.
Réwniez pliki i katalogi udostepniane przez serwer WWW powinny miec tak
ustawione uprawnienia, aby byty widoczne dla uzytkownika www-data.
Wartos¢ www-data jest zapisana w pliku envvars pod statg
APACHE RUN _USER, dlatego w innych plikach konfiguracyjnych mozemy
sie odwotywac do tej wartosci wtasnie poprzez nazwe APACHE RUN_USER.

Plik ports.conf pozwala zmieni¢ domysine porty potgczenia ze stronami
internetowymi. Dla potgczen nieszyfrowanych po protokole http jest to
port 80, natomiast potgczenia szyfrowane po protokole https odbywajg sie
domysinie na porcie 443.

Gtowny plik konfiguracyjny serwera Apache jest zazwyczaj uzupetniany
przez pomocnicze pliki konfiguracyjne. Znajdujg sie one w katalogach
mods-available, conf-available i sites-available jako osobne pliki
konfiguracyjne do witryn obstugiwanych przez nasz serwer. Jest to dobre
rozwigzanie, poniewaz na serwerze moze by¢ hostowane wiele witryn
internetowych. Wtedy kazda z nich bedzie miata dedykowane pliki
konfiguracyjne.

W mods-available znajdujg sie moduty dotgczane do witryny, np.
auth_basic zapewnia prosta autoryzacje uzytkownika na stronie.

W katalogu conf-available znajdziemy bardziej szczegétowe pliki
konfiguracyjne, typu komunikaty obstugi podstawowych btedéw HTTP w
jezykach innych niz angielski.

Z kolei w sites-available znajduja sie pliki odpowiedzialne za tworzenie
wirtualnych hostéw, czyli pozwalajgce umieszcza¢ kilka stron, widocznych
pod réznymi adresami, ale znajdujgcych sie fizycznie na jednym serwerze.




Pliki z katalogéw z nazwg konczaca sie na -available sa plikami mozliwymi
do uzycia. O tym, ktére z nich zostang dotgczone i aktywowane na naszym
serwerze, decydujg dowigzania symboliczne znajdujgce sie w katalogach z
zakonczeniem -enabled. Sg to katalogi: mods-enabled, conf-enabled i
sites-enabled.

We wszystkich plikach konfiguracyjnych serwera Apache znak # oznacza
poczatek linii komentarza. Nalezy réwniez pamietad, ze w systemach z
rodziny Linux mate i duze litery to rézne znaki.

Potozenie gtéwnego katalogu zawierajgcego pliki stron jest okreslone w
plikach konfiguracyjnych przez zmienng DocumentRoot. Najczesciej jest to
Sciezka /var/www/html.

Narzedzia serwera Apache

Apache natywnie udostepnia narzedzia utatwiajgce prace. Dzieki nim
mozemy zarzgdza¢ modutami, konfiguracjami oraz wirtualnymi hostami.

Zacznijmy od modutéw. Dostepne moduty znajdziemy w katalogu mods-
available. Aby je wigczy musimy wykorzysta¢ a2enmod (enable module =
wtacz modut) i nazwa modutu jaki nas interesuje. W tym momencie
witgczony modut powinien sie pojawi¢ w katalogu mods-enabled. Do
wytgczania stuzy narzedzie a2dismod (disable module = wytgcz modut).

Analogicznie sytuacja dotyczy zaawansowanych konfiguracji. Dostepne sa
one w katalogu conf-available, a po wtgczeniu conf-enabled. Narzedzia
obstugujgce to a2enconf oraz a2disconf.

Trzecig grupg sg wirtualne hosty. Tworzymy je w katalogu sites-available.
Jezeli chcemy ,,ukazac swiatu” dang witryne wigczamy jg poprzez
a2ensite. Jezeli nie chcemy juz jej wiecej serwowad, ale chcemy zostawic
plik konfiguracyjny wytaczamy jg z wykorzystaniem a2dissite.

Na przyktad:

aZensite firmaa.pl.conf

azdissite firmaa.pl.conf



Jak widzimy podajemy doktadng nazwe pliku, ktéry zawiera konfiguracje
dla danej witryny. Po uzyciu narzedzia otrzymamy informacje o
koniecznosci przetadowania ustugi (systemctl reload apache2) co
oczywiscie musimy wykonac.

Zmiana portu na ktorym nastuchuje serwer

Konfiguracja portéw serwera znajduje sie w pliku ports.conf oraz
domysinym pliku wewnatrz katalogu sites-enabled.

W pierwszym z w/w plikdw zmieniamy numer w dyrektywie Listen 80,
natomiast w drugim z plikdow edytujemy linie <VirtualHost *:80>.

Aby zmiany weszty w zycie nalezy ponownie uruchomi¢ serwer WWW.
Dostep do strony odbywa sie wowczas przez dodanie portu do adresu
IP/nazwy domenowej (http://1.1.1.1:8888).

Wirtualne hosty

Dzieki wirtualnym hostom mozemy uruchomi¢ na jednym serwerze WWW
wiele witryn internetowych. W ten sposdb na naszym serwerze mozemy
miec jednoczesnie strone dla FirmyA (http://firmaa.pl), FirmyB
(http://firmab.pl) oraz FirmyZ (http://firmaz.pl).

Dzieki wirtualnym hostom mozemy wprowadza¢ dowolne konfiguracje dla
kazdej z witryn. Mozemy na przyktad:

- okresli¢ katalog gtéwny witryny,
- stworzy¢ oddzielng polityke bezpieczenstwa,

- uzywac réznych certyfikatéw SSL (kazda strona bedzie posiadata swoje).

Wirtualne hosty posiadajg dwie mozliwosci, moga by¢ oparte na adresach
IP (wOwczas serwer dziata na réznych adresach IP, kazda strona to inny
adres IP), badZz nazwach domenowych (serwer dziata na réznych nazwach
domenowych, kazda strona to inna domena). Skupimy sie jednak na tej
drugiej opcji.

Od strony DNS: jest jeden serwer WWW i kilka domen. Wszystkie domeny
wskazujg na jeden, ten sam adres IP serwera WWW (rekord A). Powyzszy
przyktad bedzie wygladat:

Serwer WWW: 1.1.1.1



www.firmaa.pl -> serwer WWW znajduje sie pod adresem 1.1.1.1
www.firmab.pl -> serwer WWW znajduje sie pod adresem 1.1.1.1
www.firmaz.pl -> serwer WWW znajduje sie pod adresem 1.1.1.1

Dobrg praktyka jest wéwczas utworzenie wewngatrz katalogu
/var/www/html| oddzielnych podkatalogéw dla kazdej z witryn, nazywajac je
nazwami domen (czyli np. firmaa.pl)

Konfiguracja wirtualnych hostow

Do debugowania konfiguracji wirtualnych hostéw wykorzystujemy
apachectl -S.

Zacznijmy od stworzenia prostych wirtualnych hostéw. Kazdy host to
oddzielny plik, zawierajacy w nazwie domene i rozszerzenie conf (czyli np.
firmaa.pl.conf). Tworzymy je w katalogu sites-available. Po utworzeniu
musimy je aktywowac odpowiednim narzedziem opisanym powyzej.

<VirtualHost *:80>
DocumentRoot "/var/www/html/firmaa.pl"
ServerName firmaa.pl

</VirtualHost>

<VirtualHost *:80>
DocumentRoot "/var/www/html/firmab.pl"
ServerName firmab.pl

</VirtualHost>

Aby zmiany wprowadzane w plikach konfiguracyjnych wchodzity w zycie
nalezy wykona¢ reload ustuaqi.

Kazda strona musi by¢ zdefiniowana wewnatrz znacznika VirtualHost
(kazda ma swdj oddzielny). * oznacza domysiny adres na jakim nastuchuje
serwer. W tym miejscu mozemy podac konkretny adres IP, ale jezeli
przyjdzie koniecznos¢ zmiany adresu serwera bedziemy musieli pamietac,
aby zmienic¢ réwniez w tym miejscu. Dyrektywa DocumentRoot okresla
domysiny katalog, gdzie znajdujg sie pliki danej strony, natomiast
ServerName jest to nazwa domenowa. W ten sposdb po wpisaniu



domeny w przeglgdarke internetowgq, pakiet zostanie przestany do
serwera, a on wewnatrz wirtualnego hosta odszuka jg i przekieruje do
odpowiedniego podkatalogu z plikami witryny.

A co w sytuacji, gdy domena kieruje na ten serwer, ale nie ma
stworzonego wirtualnego hosta? Zostanie wykonana domysina akcja dla
serwera (zdefiniowana w pliku 000-default.conf), wiec uzytkownik zostanie
przekierowany na gtéwny DocumentRoot.

Dyrektywa ServerAdmin definiuje adres mailowy administratora. Na ten
adres moga by¢ wysytane informacje o btedach na witrynie. Pozwala on
rowniez na kontakt uzytkownikéw z webmasterem danej witryny.

Kolejng dyrektywg jest ServerAlias. Definiuje ona aliasy (inne nazwy),
ktére skierujg nas na nazwe domenowg zdefiniowang w ServerName. W
tym miejscu mozemy umiesci¢ np. domene z przedrostkiem www (w tym
miejscu warto podkresli¢, ze dla Apache domena www.domena.pl i
domena domena.pl to dwie rézne domeny), badz inne subdomeny.
Mozemy tutaj rdwniez wpisac catkowicie inng domene, ktéra bedzie
kierowata na dang witryne.

Wazna kwestig w administracji serwerami sg logi. Dla przejrzystosci warto
dla kazdego wirtualnego hosta tworzy¢ oddzielne pliki z logami. Apache
rozdziela logi z btedami od logéw dostepowych. Dyrektywy odpowiedzialne
za definicje plikow to:

ErrorLog ${APACHE LOG DIR}/error_ domena.log
CustomLog ${APACHE _LOG_DIR}/access_domena.log combined

Pierwsza z nich okresla lokalizacje pliku z btedami, natomiast druga
zawiera logi dostepowe. Po pliku mamy okreslenie combined, definiuje ono
format logow.

Format common:

127.0.0.1 - frank [10/0Oct/2000:13:55:36 -0700] "GET /apache_pb.gif
HTTP/1.0" 200 2326

Format combined:

127.0.0.1 - frank [10/0Oct/2000:13:55:36 -0700] "GET /apache_pb.qgif
HTTP/1.0" 200 2326 "http://www.example.com/start.html|" "Mozilla/4.08
[en] (Win98; | ;Nav)"



Mate wtrgcenie, konfiguracje wykonaliSmy w oparciu o zmienng
APACHE LOG DIR. Okresla ona domysiny katalog logéw dla Apache, ktéry
zostat zdefiniowany w pliku envvars.

W tym miejscu uruchommy logowanie zdarzen dla naszych wirtualnych
hostéw i sprawdzmy jak wygladajg i co zawierajg logi serwera Apache.
Dostepne one sa w lokalizacji /var/log/apache2/ .

Przejdzmy do konfiguracji zachowania danego katalogu. Aby konfigurowac
gtéwny katalog dla danego hosta wykorzystamy dyrektywe <Directory
/var/www/html/firmaa.pl>.

Domysline zachowanie serwera Apache wyglada nastepujgco:
1. wyswietl plik index.html
2. jezeli nie ma powyzszego, wyswietl index.php

3. jezeli nie ma zadnego z tych wylistuj zawartos¢ katalogu (dos¢
niebezpieczna opcja - po co kto$ ma widziec jakie pliki
przechowujemy na serwerze; w niektérych mogg by¢
przechowywane konfiguracje podtgczenia do bazy SQL - dane
logowania w formie jawnego tekstu)

Aby zmienic te kolejnos¢, albo wskazac plik, ktéry ma sie domysinie
wyswietla¢ jako pierwszy wykorzystamy Directorylndex. Moze on
wskazywac konkretny plik lub kolejne pliki, ktére majg by¢ wyswietlane w
przypadku braku poprzedniego. Czyli na przyktad:

Directorylndex plik.html
Directorylndex index.php index.html plik.html

Poszczegdlne pliki rozdzielamy spacja.

A co w przypadku, gdy nie bedzie zadnego z wymienionych tutaj plikdw?
Serwer wylistuje nam wszystkie pliki w katalogu. Jest to dos¢
niebezpieczne i niepozadane. Aby to wytgczy¢ musimy wykorzystac
dyrektywe Order i ustawic ja jako Allow,Deny. W tym momencie gdy
bedziemy prébowali sie dosta¢ na witryne otrzymamy btad 403.

Jezeli dobrze przyjrzymy sie otrzymanej witrynie na dole znajdziemy
wersje oprogramowania Apache. Bardzo niebezpieczne (wystarczy wpisac



w Google wersje i otrzymamy liste otwartych furtek, dla hakera idealne
rozwigzanie). Wytagczmy wyswietlanie tego.

W tym celu musimy wyedytowac¢ gtéwny plik konfiguracyjny serwera, czyli
apache2.conf i na koncu dopisa¢ ServerSignature Off

Uruchomienie obstugi pliku .htaccess (opisany ponizej) odbywa sie poprzez
dodanie dyrektywy AllowOverride All

Powyzsza konfiguracja wycieta nam rowniez mozliwos¢ podgladu plikéw,
ktére faktycznie sg na serwerze. Aby to wigczy¢ wpisujemy dyrektywe
Allow froom all.

Finalnie nasz plik konfiguracyjny wirtualnego hosta wyglada nastepujaco:
<VirtualHost *:80>

DocumentRoot ,,/var/www/html/firmaa.pl”

ServerName firmaa.pl

ServerAdmin webmaster@firmaa.pl

ServerAlias www.firmaa.pl
Error Log ${APACHE _LOG_DIR}/error_firmaa.pl.log
CustomLog ${APACHE LOG DIR}/access firmaa.pl.log combined

<Directory /var/www/html/firmaa.pl>
Directorylndex index.php index.html plik.html
AllowOverride All
Order Allow,Deny
Allow from all

</Directory>

</VirtualHost>

Plik .htaccess

Plik zawierajgcy konfiguracje dla poszczegdlnych wirtualnych hostéw.
Umiejscawia sie go w gtdwnym katalogu dla danej domeny
(DocumentRoot). Umozliwia konfiguracje rozmaitych funkcji, miedzy


mailto:webmaster@firmaa.pl
http://www.firmaa.pl/

innymi przekierowan (w tym wymuszenie obstugi HTTPS, czy
przekierowywanie domeny z www na domene bez www), blokowanie
konkretnych adreséw IP, zmiana wersji PHP, zabezpieczenie dostepu do
strony hastem.

Zmiany wprowadzana w tym pliku widoczne sg natychmiast - nie jest
wymagane ponowne uruchomienie serwera.

Przeanalizujemy dwie z mozliwosci pliku .htaccess. Pierwsza z nich to
przekierowanie 301. Stuzy ono do przekierowania uzytkownika z jednej
domeny na druga. Przyktadem moze by¢ witryna
https://wojst.pl/technikum, ktéra przekierowuje na serwer z plikami
edukacyjnymi.

RewriteEngine On
RewriteCond % {HTTP_HOST} ~(www\.)?domena-stara\.pl [NC]
RewriteRule (.*) http://domena-nowa.pl/$1 [R=301,L]

Warto tutaj zaznaczy¢, iz do obstugi przekierowah wykorzystywany jest
modut mod rewrite. Modut, czyli rozszerzenie / dotozenie dodatkowych
funkcjonalnosci do serwera.

Druga z opcji to zabezpieczenie dostepu do strony hastem. W tym celu
oprécz pliku .htaccess bedziemy potrzebowali réwniez plik .htpasswd
(passwd, znajome prawda? ;) ).

Do pliku .htaccess dodajemy:

AuthType Basic

AuthName "Dostep zablokowany. Wprowadz hasto."
AuthUserFile /var/www/html/.htpasswd

Require valid-user

AuthType - sposéb uwierzytelnienia
AuthName - tekst, ktéry wyswietli sie podczas préby dostepu do strony

AuthUserFile - lokalizacja pliku z baza uzytkownikéw



Require - daj dostep jedynie zweryfikowanym uzytkownikom

Plik .htpasswd ma nastepujaca sktadnie:

nazwa uzytkownika : hasto zaszyfrowane z wykorzystaniem MD5/SHA1 (do
szyfrowania mozemy postuzyc sie witryna
https://www.web2generators.com/apache-tools/htpasswd-generator)
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