Wstep

DNS (Domain Name Server, system nazw domen) odpowiada za thumaczenie nazw domenowych
na adresy IP. Dzieki niemu zamiast pamieta¢ ztozony adres IP 212.77.98.9 wystarczy, ze
zapamietamy wp.pl. To wiasnie on utatwia nam zycie online na kazdym kroku.

Protokoét ten wykonuje 3 typy operacji:

- thumaczy domeny na adresy IP (DNS),

- humaczy adresy IP na domeny (RevDNS),
- thumaczy domeny na domeny (CNAME).

Posiada on strukture drzewiastg, inaczej zwang hierarchiczng. Korzen oznaczany jest przez kropke.
Ponizej znajduja sie domeny najwyzszego poziomu (top-level domains — TLDs), takie

jak .pl, .eu, .com itp. Domeny najwyzszego poziomu moga zawiera¢ domeny drugiego poziomu
(second level domains) takie jak np. wojst.pl. P6Zniej domeny mogga byc¢ trzeciego poziomu jak np.
mail.generatorkultury.eu.

Systematyzujac:

1. root — kropka (.)

2. top-level domains (.pl .eu .com)

3. second level domains (zspbialarawska.pl wojst.pl)
4. third level domains (mail.generatorkultury.eu)

Na szczycie hierarchii DNS znajduja sie root serwery, ktore sg zarzadzane przez rézne organizacje
autoryzowane przez ICANN. Aktualnie na Swiecie dziala 13 root serwerow:

a.root-servers.net. 198.41.0.4
b.root-servers.net. 192.228.79.201
c.root-servers.net. 192.33.4.12
d.root-servers.net. 199.7.91.13
e.root-servers.net. 192.203.230.10
f.root-servers.net. 192.5.5.241
g.root-servers.net. 192.112.36.4
h.root-servers.net. 128.63.2.53
i.root-servers.net. 192.36.148.17
j.root-servers.net. 192.58.128.30
k.root-servers.net. 193.0.14.129
L.root-servers.net. 199.7.83.42
m.root-servers.net. 202.12.27.33

Root serwery obshuguja zapytania tylko dla domen najwyzszego poziomu i dostarczajq klientom
adresy IP serweréw odpowiedzialnych za dane domeny TLD.

Protoko6t DNS postuguje sie komunikacja klient-serwer. Dziata na porcie 53. Komunikacja
pomiedzy serwerami odbywa sie po protokole TCP, natomiast pomiedzy klientem a serwer na
protokole UDP.

Przeanalizujmy nastepujaca sytuacje: uzytkownik wpisuje w przegladarke internetowq adres
wojst.pl. Co sie wtedy dzieje ,,pod maska”?

1. Przegladarka komunikuje sie z serwerem DNS zdefiniowanym w systemie i pyta ,,Czy znasz
adres IP serwera wojst.pl”?



2. Serwer DNS zdefiniowany w systemie komunikuje sie z root serwerem z tym samym
zapytaniem.

3. Root serwer, z racji ze posiada tylko informacje o serwerach TLDs, odsy!a nas do serwera
domeny .pl

4. Serwer DNS zdefiniowany w systemie wysyla zapytanie do serwera domeny .pl czy zna adres
serwera wojst.pl. Ona niestety nie posiada takich informacji, ale wie ze informacje o takiej domenie
posiada serwer zdefiniowany w niej (podczas rejestracji domeny podajemy serwery gdzie bedzie
utrzymywana).

5. Serwer DNS zdefiniowany w systemie wysyla zapytanie do serwera otrzymanego w
poprzednim kroku czy zna adres IP dla strony wojst.pl. Serwer ten posiada takie informacje i
wysyla je do nas.

6. W tym momencie serwer DNS zdefiniowany w systemie zwraca adres IP do przegladarki i
wowczas wysylane jest zapytanie HTTP pod wskazany adres.

Jak widzimy zawsze komunikacja jest dwustronna, pytanie — odpowiedz.

W strukturze DNS wyrézniamy:
- primary server — gtlowny serwer, ktory utrzymuje oryginalne dane domeny

- secondary serwer — zapasowy serwer, jego dane kopiowane sg z serwera gtownego, uruchamiany
jest dla redundancji i odcigzenia serwera glownego

- cache server — serwer cachujacy, jego dane kopiowane sa z serwera i przechowywane w pamieci
- forwarding dns server — przekazuje zapytania od klientéw do innych serweré6w DNS

- klient DNS — host korzystajacy z serwerd6w DNS w celu rozwigzania nazw domenowych

Przestrzen adresowa, ktorg zarzadza dany serwer DNS nazywana jest strefa, a pliki z danymi
nazywane sq plikami stref lub bazg danych strefy. Pliki stref zawierajq dyrektywy i rekordy danej
domeny.

Rekordy domeny umozliwiaja konfigurowanie ,,ruchu w Twojej domenie”. Za kazdym razem gdy
uzytkownik Internetu otwiera Twojq strone WWW albo gdy Ty wysylasz lub odbierasz e-maila z
adresem Twojej domeny lub gdy korzystasz z innych ustug, np. ftp czy ssh to wtedy generowany
jest tzw. ruch w Twojej domenie. Rekordy domeny zapisane sa w tzw. pliku strefy serwera DNS.

Giowne typy rekordow DNS:

A — mapuje nazwe domenowa na adres IPv4

AAAA — mapuje nazwe domenowa na adres IPv6

MX — mapuje nazwe domenowa na adres serwer pocztowego

CNAME - definiuje alias nazwy domenowej, subdomeny

NS — mapuje nazwe domenowa na liste serwerow DNS dla tej domeny

definiuje on informacje o serwerze, ktory nalezy odpyta¢ aby otrzymac¢ informacje o danej domenie
TXT - pozwala dotaczy¢ dowolny tekst do rekordu DNS. Rekord ten moze by¢ uzyty np. do
weryfikacji wlasnosci domeny przyktadowo w ustugach firmy Google.

Przypisanie na kliencie serwera DNS

W systemach Linux serwery definiujemy albo w GUI poprzez NetworkManager, albo z poziomu
CLI - znajdujq sie one w bliku /etc/resolv.conf. Definiujemy je jako:

nameserver IP_serwera_DNS

Kolejne serwery definiujemy w nastepnych wersach w taki sam sposéb.

W przypadku systeméw z rodziny Windows: Wiasciwosci karty sieciowej -> Protokot internetowy
w wersji 4 (TCP/IPv4) -> Uzyj nastepujqcych adresow serweréw DNS.



W tym miejscu wpisujemy adres IP naszego gtownego i alternatywnego serwera DNS.
Po co wgl definiujemy alternatywny serwer DNS na kliencie? W przypadku, gdy pierwszy serwer
przestanie odpowiada¢ wowczas jego role zastepuje serwer alternatywny.

Oczywiscie powyzsze kroki wykonujemy, gdy chcemy sami zdefiniowac z jakich serwer6w mamy
korzystac. Podczas otrzymywania adresu IP z serwera DHCP otrzymujemy rowniez adresy
serwerow DNS zdefiniowanego przez administratora.

Narzedzia przydatne podczas administracji serwerem DNS

Pierwszym z narzedzi bedzie nslookup, zwraca nam ono informacje o adresie IP danego serwera
oraz informacje jaki serwer DNS obstuzy} dane zapytanie. Przyktad uzycia:
nslookup wp.pl

Drugim z kolei bedzie powszechnie znany ping. W czym on nam tutaj moze pomoc? Mozemy po
prostu pusci¢ pinga do danego serwera (np.: ping wp.pl). Dowiemy sie woéwczas nie tylko czy
serwer dziala, ale rowniez czy dobrze / w ogole zostala rozwigzana nazwa domenowa na adres IP.

Kolejnym z narzedzi zewnetrznych jest dig. Bez przelacznikow zwraca on takie informacje jak:
rekord A domeny, serwer obstugujacy dane zapytanie oraz czas odpowiedzi. To ostatnie przyda nam
sie w przypadku testowania dzialania cache servera. Przyklad uzycia to po prostu dig wojst.pl

Dwa ostatnie narzedzia dostarczane sg z oprogramowaniem serwera bind.

named-checkconf shuzy do sprawdzenie konfiguracji serwera bind. Gdy znajdzie jaki$ btad w
plikach konfiguracyjny (chociazby literéwke) wyswietli on nam informacje — gdy nic nie zwraca,
znaczy ze wszystko jest ok. Wywolijemy jest bez zadnych przelacznikow i argumentow.
Ostatnie z narzedzi (named-checkzone) stuzy do sprawdzenia konfiguracji strefy domeny.
Wywotanie nastepuje z podaniem domeny oraz pliku zawierajacego strefe: named-checkzone
wojst.pl db.wojst.pl

Instalacja serwera DNS na systemie Linux

Na poczatku oczywiscie warto pamieta¢ aby przypisac statyczny adres IP. W konfiguracji netplan w
adresach serweréw DNS podajemy taki sam adres jaki przypisujemy dla karty sieciowej (bind
bedzie obstlugiwal rowniez zapytania naszego serwera).

Aby zainstalowac¢ serwer DNS nalezy zainstalowac¢ pakiety bind9, bind9utils oraz dnsutils. Po
tym zostanie utworzona ustuga named, ktéra mozemy zarzadza¢ poprzez systemctl.

apt update
apt install bind9 bind9utils dnsutils
systemctl enable/disable/start/stop/restart named

Pliki konfiguracyjne ustugi (w przypadku systemu Ubuntu) znajdujq sie w katalogu /etc/bind.
Przejrzyjmy jego zawartoSc:

- db.127 - przyktadowa konfiguracja strefy przeszukiwania wstecznego
- db.local - przyktadowa konfiguracja strefy przeszukiwania do przodu
- named.conf - globalna konfiguracja DNS

- named.conf.default-zones - domyslne strefy przeszukiwania

- named.conf.local - lokalna konfiguracja DNS

- named.conf.options - konfiguracja serwera DNS



Na domyslnej konfiguracji serwer petni funkcje cache serwera — odpytuje inne serwery i
przechowuje odpowiedzi w pamieci cache.

Skonfigurujmy najpierw nasz serwer jako forwarder. W tej sytuacji wszystkie zapytania DNS
bedzie przekierowywat do zdefiniowanych przez nas serweréw, a odpowiedzi przechowywat w
pamieci cache. Aby to osiggna¢ w pliku named.conf.options musimy odkomentowac sekcje
forwarders (usunac // na poczatku linii) i zmieni¢ domyslne serwery ztozone z zer na adresy IP
preferowanych przez nas serweréw. Serwery wpisujemy w kolejnych wersach, kazdy zakonczony
Srednikiem. Finalnie sekcja powinna wygladac nastepujaco:

forwarders {
8.8.8.8;
1.1.1.1;
I8

Poprawnos$¢ konfiguracji mozemy sprawdzi¢ narzedziem named-checkconf.

W tym miejscu mozemy takze rozwing¢ temat cachowania odpowiedzi. Aby sprawdzi¢ zawartos¢
cache naszego serwera musimy wykonac nastepujace kroki:

1. Wykonanie zrzutu bazy do pliku

rndc dumpdb

2. Przegladanie pliku z baza

Plik znajduje sie w lokalizacji /var/cache/bind/named_dump.db

Jest to zwykly plik tekstowy, wiec mozemy przegladac go za pomoca narzedzi cat, less, tail, head,
nano itp.

Konfiguracja strefy dla domeny

Przejdzmy teraz do gtéwnej roli serwera DNS czyli przechowywania informacji o domenach. Takie
informacje o poszczeg6lnych domenach przechowywana sa w plikach stref.

Strefa DNS to wszystkie informacje, ktore posiada serwer DNS o danej domenie.

Zajmijmy sie najpierw wstepem teoretycznym do stref. Pliki ze strefami zawierajq dyrektywy i
rekordy.

Dyrektywy zaczynaja sie od znaku $. Mozemy tutaj zdefiniowa¢ TTL (czyli czas zycia przez ile
sekund serwer podrzedny powinien trzymac strefe w pamieci podrecznej i nie musi odpytywac sie
ponownie, Zeby nie generowac niepotrzebnego ruchu i opéznien) dla danej domeny oraz ORIGIN,
czyli po prostu nazwe domenowa.

Nastepnie strefa powinna zawierac¢ sekcje SOA — Start Of Authority. Zawiera ona podstawowe
informacje o domenie przeznaczone dla serwerdw,

- gléwny serwer nazw dla domeny (autoryzowany dla danej domeny)

- adres email administratora domeny (znak @ zamieniamy na kropke)

- numer seryjny (serial), ktéry powinien by¢ zwiekszany wraz z kazda edycjq strefy
przyjmuje sie, ze jego skladnia wyglada nastepujagco: RRRRMMDDnn — Rok, miesigc, dzien,
numer modyfikacji w danym dniu

- refresh - czas w sekundach co ile strefa powinna by¢ od$wiezana przez serwery podrzedne

- retry - czas ponownej proby kontaktu z serwerem w przypadku braku odpowiedzi

- expire - po jakim czasie serwer ma odrzuci¢ wcze$niej pobrang strefe, jesli w miedzyczasie nie
mozna bylo sie skontaktowac z serwerem master i nie doszto do aktualizacji sesji



- TTL, czyli czas zycia przez ile sekund serwer podrzedny powinien trzymac strefe w pamieci
podrecznej i nie musi odpytywac sie ponownie, Zeby nie generowac niepotrzebnego ruchu i
op6Znien

Ostatnim elementem strefy sg rekordy. Zostaly one wyjasnione wyzej.

Przejdzmy do czesci praktycznej. Najpierw utworzmy plik ze strefq dla danej domeny. Na potrzeby
tego artykulu bedziemy operowac na domenie wojst.local

W tym celu w katalogu /etc/bind utworzmy plik db.wojst.local
Dobrg praktyka jest stosowanie odpowiedniego nazewnictwa pliku. db (database) oznacza strefe, a
po niej podajemy pelng domene.

Utworzmy strefe wedtug przyktadu:

$TTL 3H
wojst.local. IN SOA dns-server.wojst.local. root.wojst.local. (
2022123001
1D
1H
w
3H)

wojst.local. IN NS  dns-server.wojst.local.
dns-server IN A 192.168.1.147
wojst.local. IN A  192.168.1.147

! NALEZY PAMIETAC, ABY NA KONCU DOMENY ZAWSZE WSTAWIAC KROPKE !!

dns-server to hostname mojego serwera, nalezy go odpowiednio zamieni¢ na wykorzystywany
przez Ciebie

Przeanalizujmy utworzony plik:

- definiujemy TTL dla domeny

- okre$lamy, ze informacje dla domeny wojst.local sq przechowywane w strefie SOA na serwerze
dns-server, a adres mailowy administratora to root@wojst.local

- zdefiniowaliSmy trzy rekordy: informacje, ze domena jest przechowywana na danym serwerze,
serwer ma dany adres IP oraz wskazaliSmy adres IP dla danej domeny

Za pomoca narzedzia named-checkzone sprawdzmy konfiguracje strefy.
named-checkzone wojst.local db.wojst.local

Na sam koniec pozostato nam jedynie uruchomienie obstugi domeny na danym serwerze. W tym
celu do pliku named.conf.local dopiszemy nastepujace informacje:

zone "wojst.local" IN {

type master;

file "/etc/bind/db.wojst.local";
allow-update { none; };
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Tlumaczac wprowadzone zmiany:
- strefa danej domeny (w tym miejscu definiujemy juz strefe bez kropki na koncu)



- typ serwera master/slave — informacja dla serwera jakim typem bedzie (w przypadku serwera
slave pobiera on dane o domenie z serwera gtownego)

- lokalizacja pliku ze strefg (nalezy zwroci¢ uwage, aby podac peina Sciezke)

- brak okreslenie adresu IP serwera gléwnego, z ktérego miatby pobiera¢ dane o domenie

Poprawno$¢ konfiguracji serwera mozemy sprawdzi¢ z wykorzystaniem narzedzi dig oraz nslookup
dla domeny wojst.local



